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Wytudzenia z uzyciem zabiegow socjotechnicznych

Klauzula LW604

Na podstawie ninigjszej klauzuli do Umowy Ubezpieczenia dodany zostat nizej okreslony zakres ochrony ubezpieczeniowej.

Ubezpieczyciel zwréci Ubezpieczonemu - po uprzednim potrgceniu ustalonego Udziatu wiasnego - Starty pieniezne lub
kwote Wartosé Towaréw utraconych w nastepstwie Wytudzenia z uzyciem socjotechniki bezposrednio spowodowanego
Oszukanczym zabiegiem socjotechnicznym, ktdre to wytudzenie zaszto w lub po Dacie retroaktywnej wskazanej w pozycji
10 Polisy, oraz zostato zgtoszone Ubezpieczycielowi w Okresie ubezpieczenia.

Zmianie ulega § 4 warunkow ubezpieczenia ,Suma ubezpieczenia i Udziaty wtasne”. Wprowadza sie do niego maksymalng
odpowiedzialnosci Ubezpieczyciela za Starty pieniezne lub Warto$é Towardw poniesione w zwigzku z Wytudzenia z
uzyciem socjotechniki - w zakresie w jakim sg one objete ochrong ubezpieczeniowg na podstawie niniejszej klauzuli do
wysokosci 500 000 PLN.

Podlimit ten ustalony jest w ramach catkowitej sumy ubezpieczenia Polisy obnizajgc taczng wartos¢ wyptaconych z nigj
Swiadczen oraz jest ustalony na jedno i wszystkie przypadki Wytudzenia z uzyciem socjotechniki zgtoszone w Okresie
ubezpieczenia.

Udziat wiasny zostaje ustalony w wysokosci 100 000 PLN i ma zastosowanie dla kazdego Wytudzenia z uzyciem
socjotechniki.

Na uzytek niniejszej klauzuli dodany zostat do Umowy ubezpieczenia nastepujacy katalog Definicii:

1. Grupa sprawujgca kontrole oznacza cztonkdw zarzgdu Ubezpieczonego, prokurenta, gtdwnego ksiegowego, cztonka
kierownictwa odpowiedzialnego za bezpieczenstwo informatyczne lub zarzgdzanie ryzykiem lub jakakolwiek inng osobe
petnigca funkcje odpowiadajgca funkcjom wskazanym powyzej u Ubezpieczonego.

2. Konto oznacza kazdy rachunek bankowy prowadzony w imieniu podmiotu wskazanego w pozycji 3 Polisy;

3.  Klient oznacza jakgkolwiek osobe fizyczna lub podmiot, z ktdrg Ubezpieczony zawart umowe zlecenia wykonania ustugi
lub dostarczenia towaréw na jego rzecz.

4.  Towary oznaczajg produkty dostarczone przez Ubezpieczonego Klientowi na podstawie umowy.
5. Strata pieniezna oznacza utrate sSrodkdw pienieznych z Konta. Strata pieniezna nie obejmuije:

(@) jakichkolwiek grzywien, kar lub optat natozonych na Ubezpieczonego lub jakichkolwiek wydatkéw Ubezpieczonego
poniesionych w zwiazku z jakimkolwiek oszukanczym zabiegiem socjotechnicznym;

(b) jakichkolwiek srodkéw pienieznych posiadanych przez Ubezpieczonego w imieniu 0sob trzecich;

(c) kosztéw Ubezpieczonego poniesionych na identyfikacje i naprawe Wypadku wytudzenia z uzyciem zabiegu
socjotechnicznego.

6. Oszukanczy zabieg socjotechniczny oznacza umysine wprowadzanie Ubezpieczonego w btgd poprzez nieuczciwe
oswiadczenie lub wprowadzenie w btgd za pomocg srodkdw komunikacji elektronicznej lub telefonicznej, ktdre zostaty
uznane przez Ubezpieczonego za prawdziwe.

7. Wyludzenie z uzyciem zabiegu socjotechnicznego oznacza:

(@ przeniesienie przez Ubezpieczonego w dobrej wierze srodkéw pienieznych nalezacych do Ubezpieczonego lub
przeniesienie towaréw zamiast ptatnosci na rzecz osoby trzeciej, w wyniku Oszukanczego zabiegu

Policy no <<sap_policy_reference>> | Page 1 of 2



'i. LEADENHALL

socjotechnicznego, na podstawie zgdania przeniesienia towardw lub ptatnosci srodkéw pienigznych osobie
trzeciej bez podstawy prawnej lub na podstawie fatszywego zgdania; lub

(b) kradziez Srodkdw pienieznych nalezgcych do Ubezpieczonego w wyniku Nieautoryzowanego dostepu do
Systemu informatycznego Ilub jego Nieautoryzowanego uzycia w wyniku Oszukanczego zabiegu
socjotechnicznego.

8. Wartosé Towardw oznacza koszt produkcji tych Towaréw z wytgczeniem:
(@) jakiegokolwiek zysku Ubezpieczonego; lub

(b)  jakiegokolwiek podatku, ktéry Ubezpieczony moze odzyskac w wyniku niewtasciwego wykorzystania Towaréw w
wyniku Oszukanczego zabiegu socjotechnicznego.

Z chwilg uzyskania przez cztonka Grupy sprawujacej kontrole wiedzy o zajsciu Wypadku wytudzenia z uzyciem
socjotechniki, Ubezpieczony jest zobowigzany najszybciej jak to jest mozliwe poinformowac o tym fakcie Ubezpieczyciela na
kontakt wskazany w p. 14 Polisy, podajac szczegdtowe informacje obejmujgce:

1. opis dziatan, faktéw lub okolicznosci, ktére wedtug rozsagdnego przekonania lub podejrzenia umozliwity zajscie Zdarzenia
Oszustwa socjotechnicznego;

2. kwoty potencjalnie objete niniejsza Polisg, ktdre mogly wynikna¢ ze wskazanych powyzej dziatan, faktow lub
okolicznosci;

3.  szczegoty dotyczace tego, jak Ubezpieczony po raz pierwszy dowiedziat sie o wskazanych powyzej dziataniach, faktach
lub okolicznosciach; i

4.  dzienniki zdarzen (logéw) Systemu komputerowego, ktére dostarczajg dowoddw zajscia rzekomego incydentu.

Wszelkie pdZniejsze incydenty zwigzane z Oszukanczym zabiegiem socjotechnicznym wynikajace z przedstawionych
dziatan, faktéw lub okolicznosci, o ktérych Ubezpieczyciel zostat powiadomiony, beda uwazane za zdarzenia zwigzane z
Oszukanczym zabiegiem socjotechnicznym popetnionym w chwili, gdy po raz pierwszy Ubezpieczyciel otrzymat pisemne
powiadomienie zgodne z powyzszymi wymogami.
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